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1. Vezetoi osszefoglalo

Ez a vélemény kiegésziti a 29. cikk szerinti adatvédelmi munkacsoport (a tovabbiakban:
munkacsoport) korabbi Kiadvanyait: a személyes adatok munkaviszonnyal Osszefiiggd
kezelésérdl szolé 8/2001. sz. véleményt (WP48)!, és az elektronikus kommunikécid
munkahelyi megfigyelésérdl szé16 2002. évi munkadokumentumot (WP55)2. E dokumentumok
kozzététele ota olyan technolodgidk terjedtek el, amelyek lehetdvé teszik a munkavallalok
személyes adatainak korabbinal szisztematikusabb kezelését a munkahelyen, jelent6s
kihivasokat teremtve a maganélet védelme és az adatvédelem szempontjabél.

Ebben a véleményben uUjra felmérjik a munkaltatok jogos érdekei és a munkavallalok
maganélet védelmére vonatkozd ésszerii elvarasai k6zOtti egyensulyt, azzal, hogy felvazoljuk
az Uj technoldgiak jelentette kockazatokat, és az aranyossag szempontjabol értékeljuk e
technoldgidk alkalmazasanak egyes eseteit.

Bar a vélemény elsOsorban az adatvédelmi iranyelvet veszi figyelembe, az altalanos
adatvedelmi rendelet altal a munkaltatokra rott pluszkovetelményeket is vizsgélja. Emellett
megismétli a 8/2001 sz. vélemény és a WP55 munkadokumentum allasfoglalasait és
kdvetkeztetéseit, azaz azt, hogy a munkavallalok személyes adatainak kezelése sorén:

e a munkaltatonak mindig figyelemmel kell lennie az adatvédelem alapvetd elveire,
fliggetlendl az alkalmazott technolégiatal;

e a vallalati létesitményekbdl inditott elektronikus kozlések tartalmara ugyantgy
vonatkozik az alapvet6 jogok védelme, mint az anal6g kozlésekre;

e rendkiviil valosziniitlen, hogy a jovahagyas alkalmas jogalap a munkahelyi
adatkezeléshez, kivéve, ha a munkavallalok hatranyos kdvetkezmények nélkil
visszautasithatjak;

e csetenként hivatkozni lehet a szerzodés teljesitésére vagy a jogos érdekekre, feltéve,
hogy az adatkezelés a torvényes cél érdekében feltétlenul szlikséges, és megfelel az
aranyossag és a szubszidiaritas elvenek;

e a munkavallaloknak érdemi tdjékoztatast kell nyljtani az alkalmazott megfigyelésrol,
tovabba

e a munkavallalok adatainak nemzetkozi tovabbitasa csak megfeleld szintii védelem
biztositasa mellett végezheto.

2. Bevezetés
Az Uj informécids technoldgidk gyors terjedése a munkahelyeken, legyen sz6 az

infrastrukturarédl, alkalmazasokrdl vagy okoseszkozokrél, a szisztematikus, potencialisan
zavard munkahelyi adatkezelés 0j modozatait teszi lehetévé. Példaul:

LA 29. cikk szerinti munkacsoport 08/2001. sz. véleménye a személyes adatok munkaviszonnyal ésszefiiggd
kezelésérsl (WP48), 2001. szeptember 13.; url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2001/wp48 en.pdf

2 A 29. cikk szerinti munkacsoport munkadokumentuma az elektronikus kommunikacié munkahelyi
megfigyelésérdl (WP55), 2002. majus 29.; url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf
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e a munkahelyi adatkezelést lehetdveé tévd technoldgidk bevezetése ma mar a néhany
évvel ezelotti koltségek toredékéért megoldhatd, a technologidk személyesadat-
feldolgozasi kapacitasa pedig exponencialisan megnott;

e az adatkezelés 0j formai, példaul az online szolgaltatasok igénybe vételével
kapcsolatos személyes adatok és/vagy az okoseszkozokrdl szarmazo, tartdzkodasi
helyre vonatkoz6 adatok kezelése sokkal kevésbé lathatd a munkavallalék szamara,
mint mas, hagyomanyosabb mddszerek, példaul a jol lathatéan elhelyezett biztonsagi
kamerak. Ez felveti azt a kérdést, hogy a munkavallalok mennyire vannak tudataban
az ilyen technologiak alkalmazésanak, hiszen a munkaltatok az ilyen adatkezelést
jogszeritleniil, a munkavallalok eldzetes értesitése nélkiil is alkalmazhatjék; tovabba

e egyre inkabb elmosddik az otthon és a munkahely kdzotti hatar. Amikor példaul a
munkavallalok tavolrél (példaul otthonrdl) dolgoznak, vagy munkaigyben utaznak, a
fizikai munkakdrnyezeten kivil végzett tevekenységiket is megfigyelhetik, ami akar
az adott személy maganjellegli tevékenységének megfigyelését is magaban
foglalhatja.

Ezért, bar az ilyen technolégiak hasznalata segithet felismerni és megakadalyozni a vallalat
szellemi és fizikai tulajdonat érint6 veszteségeket, valamint fokozni a munkavegzés
hatékonysagat és azoknak a személyes adatoknak a védelmét, amelyekért az adatkezeld
felel6sséggel tartozik, egyben jelentds kihivasokat is eredményez a maganélet védelme és az
adatvédelem terén. Ennek kovetkeztében uUjra kell értékelni a munkaltatonak a vallalat
védelméhez fiiz6d6 jogos érdekei €s az érintettek, azaz a munkavallalok maganélet védelmére
vonatkoz0 ésszerti elvarasai kozotti egyensulyt.

A vélemény az 0j informacids technoldgidkra Osszpontosit azzal, hogy kilenc kiilonb6z6
helyzetet értekel, amelyben ilyeneket alkalmaznak, de emellett réviden a munkahelyi
adatkezelés olyan hagyomanyosabb mddszereire is Kitér, ahol a kockazat a technoldgiai
valtozasok kovetkeztében megemelkedett.

A munkacsoport a véleményben hasznalt ,munkavallalo” szé értelmét nem kivanja
leszlikiteni azokra, akik munkaszerzddéssel rendelkeznek, és akik a hatalyos munkaiigyi
jogszabalyok értelmében munkavallalénak mindsiilnek. Az elmult évtizedek soran elterjedtté
valtak a munkavégzés kiilonboz6é formaira épiild iizleti modellek, igy kiilondsen az 6nallo
vallalkozok igénybe vétele. Ez a vélemény le kivan fedni minden olyan helyzetet, ahol
munkaviszony all fenn, fiiggetleniil attol, hogy ez a viszony munkaszerzodésen alapul-e.

Fontos kimondani, hogy a munkavallalok a munkaltat6 és a munkavallalok kozotti fliggdségi
viszonybol eredéen ritkdn vannak abban a helyzetben, hogy szabadon megadjak,
megtagadjdk vagy visszavonjdk a hozzijaruldsukat. Kivételes helyzetektdl eltekintve a
munkaltatoknak mas, a hozzajarulastol eltérd jogalapra kell tamaszkodniuk, mint példaul az
adatok munkaltato jogos érdekei céljabol torténd kezelése. A jogos érdek megléte azonban
onmagaban nem elégséges ahhoz, hogy az elsdbbséget élvezzen a munkavallalok jogaival és
szabadsagaival szemben.

Flggetlenil az adatkezelés jogalapjatdl, az adatkezelés megkezdése el6tt meg kell vizsgalni
az aranyossagi feltétel teljestilését, azaz meg kell allapitani, hogy az adatkezelés szlikséges-e
valamely torvenyes cél eléréséhez, és meg kell hatarozni azokat az intézkedéseket, amelyeket
meg kell tenni annak biztositdsahoz, hogy a maganélet tiszteletben tartasahoz és a kozlés
titkossdgahoz vald jog megsértése a minimalis mértékre korlatozddjon. Ez az adatvédelmi
hatasvizsgalat részét képezheti.



3. Jogszabalyi keretek

Bar az alabbi elemzés elsdsorban a 95/46/EK iranyelv® (a tovabbiakban: adatvédelmi
iranyelv) altal meghatarozott jelenlegi jogszabalyi keretrendszeren alapul, a vélemény
figyelembe veszi a mér hatéalyba lépett, 2018. majus 25-ét61 alkalmazandé 2016/679 rendelet*
(a tovabbiakban: altalanos adatvedelmi rendelet) altal el6irt kotelezettségeket is.

A javasolt elektronikus hirkozlési adatvédelmi rendelet® kapcsan a munkacsoport felkéri az
eurdpai jogalkotdkat, hogy hatarozzanak meg specifikus kivételt a munkavallaloknak kiadott
eszkozoket érintd beavatkozasok tekintetében®. A javasolt rendelet nem tartalmaz megfelel
Kkivéetelt a beavatkozas altalanos tilalma aldl, a munkaltatok pedig rendszerint nem tudnak
érvenyes hozzajarulést adni a munkavallaloik személyes adatainak kezeléséhez.

3.1 A 95/46/EK iranyelv (adatvédelmi iranyelv)

A munkacsoport a 08/2001. sz. véleményében mar megfogalmazta, hogy a személyes adatok
munkaviszonnyal Osszefiiggd kezelése esetén a munkaltatonak figyelembe kell vennie az
adatvedelmi iranyelv alapvetd adatvédelmi elveit. Az Gj technologiak 1étrejotte és az ilyen
adatkezelésre szolgalo uj modszerek kifejlesztése ezen nem valtoztatott — sét, elmondhaté,
hogy ezek a véltozasok még fontosabba teszik, hogy a munkaltatok ennek megfelelden
jarjanak el. A munkaltatoknak ezzel 6sszefliggésben:

e Diztositaniuk kell, hogy az adatok kezelése meghatarozott, térvényes, aranyos és
szukséges celbol torténjen;

o figyelembe kell vennilk a célhoz kotottség elvét, és gondoskodniuk kell arrél, hogy
az adatok a torvényes cél szempontjabdl megfeleldek, relevansak és nem tulzott
mértékiiek legyenek;

e ajogalaptdl fuggetlenil alkalmazniuk kell az aranyossag és a szubszidiaritas elvét;

e Diztositaniuk kell az atlathatésagot a munkavallalok felé a megfigyelési technologiak
alkalmazésa és célja tekintetében;

e lehet6vé kell tenniiik az érintettek szdmara, hogy gyakorolhassak a jogaikat, beleértve
a személyes adatokhoz val6 hozzaféréshez, illetve azok helyesbitéséhez, torléséhez és
zarolaséhoz valo jogot;

e fenn kell tartaniuk az adatok pontossagat, és nem Orizhetik meg az adatokat a
szlikségesnél tovabb; tovabba

e meg kell tennilik minden sziikséges intézkedést az adatok jogosulatlan hozzaférés
elleni védelme érdekében, és biztositaniuk kell, hogy a munkatarsaik kell6en tisztdban
legyenek az adatvedelmi kotelezettsegekkel.

® Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktéber 24.) a személyes adatok feldolgozasa
vonatkozasdban az egyének védelmérdl és az ilyen adatok szabad aramlasar6l, HL L 281., 1995.11.23., 31-
50. o., url: http://eur-lex.europa.eu/legal-content/HU/TXT/?qid=1510829604244&uri=CEL EX:31995L 0046.

* Az Eurdpai Parlament és a Tanécs 2016/679 rendelete (2016. &prilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet) HL L 119., 2016.5.4., 1-88. o.,
url: http://eur-lex.europa.eu/legal-content/HU/TXT/?qid=1510829556181&uri=CEL EX:32016R0679.

> Javaslat az Eurépai Parlament és a Tanacs rendeletére az elektronikus hirkozlési 4gazatban a magéanélet
tiszteletben tartdsardl €s a személyes adatok védelmérdl, valamint a 2002/58/EK irdnyelv hatalyon kiviil
helyezésérdl, 2017/0003 (COD), url: http://ec.europa.eu/newsroom/dae/document.cfm?doc _id=41241.

® Lasd a 29. cikk szerinti munkacsoport 01/2017. sz. véleményét az elektronikus hirkozlési adatvédelmi
rendeletre vonatkoz6 javaslatrél, WP 247, 2017. aprilis 4., 29. 0. url:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44103
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Anélkil, hogy megismételné a korabban adott tanacsot, a munkacsoport ki szeretne emelni
harom elvet: a jogalapot, az atlathatosagot és az automatizalt dontéseket.

3.1.1  JOGALAP (7. CIKK)

A személyes adatok munkaviszonnyal Osszefiiggd kezelése esetén a 7. cikkben felsorolt
kritériumok legaldbb egyikének teljestilnie kell. A (8. cikkben részletezett) kildnleges
személyes adatok kezelése tilos, kivéve, ha valamely kivétel fennall’®. Az adatkezelés
azonban abban az esetben is csak a 7. cikk szerinti jogalapok valamelyikének megléte esetén
jogszerl, ha a munkaltat6 valamely kivételre tdimaszkodhat.

Osszefoglalva, a munkaltatoknak az alabbiakkal kell tisztaban lennitik:

e a munkahelyi adatkezelés legtobb esetében a munkaltaté és a munkavallalé kozotti
viszony jellegébo6l adodoan a jogalap nem lehet és nem is lehetne a munkavallalo
jovahagyasa (7. cikk a) pontja);

e az adatkezelés sziikséges lehet szerzodés teljesitéséhez (7. cikk b) pontja),
amennyiben ilyen Kkotelezettség teljesitéséhez a munkaltatbnak a munkavallalo
szemelyes adatait kell kezelnie;

e meglehetésen gyakori, hogy a foglalkoztatasi jogszabalyok olyan jogi
kotelezettsegeket (7. cikk c) pontja) irnak elé, amelyek személyes adatok kezelését
teszik szilkségessé; ebben az esetben a munkavallalot egyértelmiien és teljes koriien
tajékoztatni kell az adatfeldolgozasrol (kivéve, ha erre vonatkozo kivétel all fenn);

e amennyiben a munkaltatd jogos erdekre (7. cikk f) pontja) kivan hivatkozni, az
adatkezelés céljanak jogszertinek kell lennie; a valasztott modszernek/technoldgidnak
sziikségesnek és aranyosnak kell lennie, és azt ugy kell alkalmazni, hogy a lehetd
legkisebb mertékben hatoljon be a maganszféraba; tovabba a munkaltatonak képesnek
kell lennie igazolni azt, hogy megfelel6 intézkedéseket tett az egyensuly
biztositasadra a munkavallalok alapvetd jogai és szabadsagai tekintetében”;

e az adatkezelési miveleteknek meg kell felelniiik tovabba az atlathatosag
kovetelményeinek (10. és 11. cikk), és a munkavallalokat egyértelmiien és teljes
kortien tajékoztatni kell a személyes adataik kezelésérdl', beleértve az esetleges
megfigyelés alkalmazasat; tovabba

e megfelelé miiszaki és szervezeti intézkedéseket kell alkalmazni az adatkezelés
biztonsaganak biztositasara (17. cikk).

A 7. cikk leglényegesebb kritériumait az aldbbiakban részletezziik.

e Jbvahagyas (7. cikk a) pont)

" Amint azt a 08/2001 sz. vélemény 8. része rogziti; a 8. cikk (2) bekezdésének b) pontja példaul kivételt
fogalmaz meg arra az esetre, amikor az adatfeldolgozas az adatkezeld kotelezettségei és meghatarozott jogai
gyakorlasa érdekében sziikséges a foglalkoztatasi jogszabalyok teriiletén, amennyiben a megfeleld
biztositékokrol rendelkezé nemzeti jogszabalyok ezt lehetévé teszik.

¥ Megjegyzendd tovabba, hogy egyes orszagokban kiilonleges intézkedések vannak érvényben, amelyeket a
munkaéltatoknak a munkavallalok maganélete védelmeben be kell tartaniuk. llyen kildnleges intézkedések
vannak életben példaul Portugalidban, és mas tagallamok is rendelkezhetnek hasonlokkal. Emiatt a vélemény
5.6 pontjaban foglalt kovetkeztetések és az 5.1 és 5.7.1 pontjaban foglalt példak Portugaliara nem érvényesek.

° A 29. cikk szerinti munkacsoport 06/2014. sz. véleménye az adatkezeld jogos érdekének 95/46/EK irdnyelv 7.
cikke szerinti fogalmarél, WP 217, elfogadas idépontja: 2014. aprilis 9., url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.

0" Az adatvédelmi irdnyelv 11. cikk (2) bekezdése értelmében az adatkezelé mentesiil az érintettek
tajekoztatasanak kotelezettsége aldl, ha az adatok rogzitését vagy gylijtését jogszabaly kifejezetten elbirja.
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Az adatvédelmi iranyelv meghatarozasa szerint a jovahagyas az érintett kivansaganak
onkéntes, kifejezett és tajékozott kinyilvanitasa, amellyel beleegyezését adja az 6t érintd
személyes adatok feldolgozasahoz. A beleegyezés csak akkor érvényes, ha az vissza is
vonhato.

A munkacsoport a 8/2001. sz. véleményeben mér rdgzitette, hogy azon esetekben, amikor a
munkaltatonak kezelnie kell a munkavallaloi személyes adatait, félrevezetd abbol kiindulni,
hogy az adatkezelés jogszerisége a munkavallalok jovahagyasanak megszerzésével
biztosithatd. Egy olyan esetben, amikor a munkaltatd azt mondja, hogy sziiksége van a
hozzéjarulasra, és a munkavallalot a hozzajarulas megtagadasa miatt hatrany eri vagy érheti
(ami munkaviszony esetén igen valdszinli, kiilondsen, amikor arrdl van szd, hogy a
munkaadd nyomon koveti az alkalmazott viselkedését), a hozzajarulds nem érvényes, hiszen
megadasa nem Onkéntes, és nem is lehet az. A munkavallalok adatainak kezeléséhez ezért a
legtobb esetben a munkavéllalé jévahagyasa nem szolgélhat és nem is szolgélhatna jogalapul,
igy mas jogalapra van sziikség.

Ezen tul még azokban az esetekben is, ahol a hozzajarulds az adatkezelés érvényes
jogalapjanak tekinthetd (azaz kétségkiviil megallapithatd, hogy a hozzajarulas megadésa
onkéntes), a hozzajarulasnak a munkavallald kivansidganak Kkifejezett és tajékozott
kinyilvanitasanak kell lennie. Az eszkdz6k alapértelmezett beallitasai és/vagy az elektronikus
szemelyesadat-kezelés folyamatat segité szoftverek telepitése nem tekinthetd a
munkavallalok altal adott hozzajaruldsnak, mivel a hozzajaruldshoz az akarat aktiv
kinyilvanitdsa szlikséges. A cselekveés hianya (azaz az alapértelmezett beéllitdsok
modositasdnak elmulasztasa) sem tekinthetd altalanossagban az adatkezeléshez valo
kifejezett hozzajarulasnak™.

e Szerzo6dés teljesitése (7. cikk b) pont)

A munkaviszony gyakran a munkaltatd és a munkavallalo kézott 1étrejott munkaszerzodésen
alapul6. Az ilyen szerzddésbol eredd kotelezettségek teljesitéséhez, példaul a munkavallalo
kifizetésehez szilkseges, hogy a munkaltato bizonyos személyes adatokat kezeljen.

e Jogi kotelezettségek (7. cikk ¢) pont)

Meglehetsen gyakori, hogy a foglalkoztatasi jogszabalyok olyan jogi kotelezettségeket irnak
eld a munkaltatd szamdra, amelyek személyes adatok kezelését teszik sziikségessé (pl. az ado
kiszdmitasdhoz és a munkabér kezeléséhez). Egyértelmii, hogy ilyen esetekben az adott
jogszabaly az adatkezelés jogalapjaul szolgal.

e Jogos érdek (7. cikk f) pont)

Ha a munkaltatd az adatvédelmi irdnyelv 7. cikk f) pontja szerinti jogos érdekre Kivan
hivatkozni, az adatkezelés céljanak torvényesnek Kkell lennie, és az adatkezelés
megvalositasahoz vélasztott mddszernek/technolégidnak a munkaltatd jogos érdeke
szempontjabol szukségesnek kell lennie. Az adatkezelésnek emellett aranyosnak is kell lennie
ahhoz az Uzleti igényhez, azaz a célhoz képest, amelynek érdekében alkalmazzdk. A
munkahelyi adatkezelést a maganszféraba lehetd legkevésbé behatold modon, a kijelolt

11| 4sd még a 29. cikk szerinti munkacsoport 15/2011. sz. véleményét a hozzajarulas definiciojarél, WP187,
2011.  jalius 13, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_en.pdf, 24. oldal.
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kockazatra iranyuldan kell kivitelezni. Ezen feliil a 7. cikk f) pontjara val6 hivatkozas esetén
a munkavallalonak megmarad az a joga, hogy a 14. cikk szerinti Iényeges jogos érdekbdl
tiltakozhasson az adatkezelés ellen.

Ahhoz, hogy valaki az adatkezelés jogalapjaként a 7. cikk f) pontjara hivatkozhasson,
elengedhetetlen olyan konkrét kockazatcsokkent6 intézkedések alkalmazasa, amelyek célja a
munkaltatd jogos érdeke és a munkavallalok alapvetd jogai és szabadsaga kozotti megfeleld
egyenstly biztositésa'®. Az ilyen intézkedéseknek a megfigyelés formajatol fiiggden
magukban kell foglalniuk a megfigyelés korlatozasat, ami garantalja, hogy a munkavallald
maganélet tiszteletben tartdsdhoz valo joga ne sériljon. Az ilyen korlatozasok lehetnek:

e fGldrajzi jellegliek (pl. meghatarozott helyekre korldtozodd megfigyelés; az érzékeny
teriiletek, igy a vallasi jellegli helyek, és példaul a tisztalkodo- és pihenbhelyiségek
megfigyelését meg kell tiltani),

e adatalapuak (pl. a személyes elektronikus alloméanyok és kommunikacié megfigyelése
mellézendd), tovabba

e iddalapuak (pl. folyamatos megfigyelés helyett mintavétel alkalmazasa).

3.1.2  ATLATHATOSAG (10. ES 11. CIKK)

A 10. és 11. cikk atlathatésdgra vonatkozd kovetelményei a munkahelyen torténd
adatkezelésre is vonatkoznak; a munkavallalokat tajékoztatni kell a megfigyelés tényérdl, a
személyes adatok kezelésének céljardl, és minden egyéb informéaciorol, ami a tisztességes
adatfeldolgozés garantaldsahoz sziikséges.

Az 1j technologiak létrejotte még egyértelmiibbé teszi az atlathatdsag sziksegességét, mivel
azok potencidlisan hatalmas mennyiségli személyes adat Osszegyljtését ¢€s tovabbi
feldolgozasat teszik lehetoveé.

3.1.3  AUTOMATIZALT DONTESEK (15. CIKK)

Az adatvédelmi iranyelv 15. cikke biztositja az érintettek jogat arra, hogy ne terjedhessen ki
rajuk kizarolag automatizalt adatkezelésen alapuld olyan dontés hatalya, amely rajuk nézve
jogi hatéssal jarna, vagy Oket hasonloan jelentds mértékben érintené, €s amely kizarolag
automatizalt, egyes személyes jellemzok, példaul a munkahelyi teljesitmény kiértékelesére
iranyuld feldolgozason alapul, kivéve, ha a dontésre szerzdédés megkotéséhez vagy
teljesitésehez van sziikség, ha azt unios vagy tagallami jogszabaly engedélyezi, vagy az az
érintett Kifejezett jovahagyasan alapul.

3.2 2016/679 rendelet — Altalanos adatvédelmi rendelet

Az Adltalanos adatvédelmi rendelet magaban foglalja és tovabbfejleszti az adatvédelmi
iranyelv kovetelményeit. Emellett ) koveteléseket is bevezet minden adatkezeld, igy a
munkaltatok szamara is.

12 Az elérendd egyensulyra vonatkozd példaért lasd pl. a Képke v Németorszég iigyet, [2010] EJEB, 1725. szém,
(URL: http://www.bailii.org/eu/cases/ECHR/2010/1725.html), amelyben egy munkavallalét a munkaltatd és egy
magannyomozé tarsasag altal végrehajtott titkos megfigyelési miivelet eredményeként elbocsatottak. Bar a
birésag azt allapitotta meg, hogy a nemzeti hatdsdgok méltdnyos egyensilyt teremtettek a munkaltatd
(tulajdonanak védelméhez fliz6d6) jogos érdeke és a munkavallalé maganélet tiszteletben tartasdhoz vald joga,
tovabba az igazsagszolgaltatashoz fiz6do kozérdek kozott, azt is megjegyezte, hogy a technologia fejlodése
kovetkeztében az ligyben szerepld kiilonféle érdekek stlyozasa a jovében modosulhat.
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3.2.1 BEEPITETT ADATVEDELEM

Az éltalanos adatvédelmi rendelet 25. cikke eldirja a beépitett €s alapértelmezett adatvédelem
alkalmazasat az adatkezelok szamara. Példaul: a munkaltato altal a munkavallaloknak kiadott
eszk6z6khoz kapcsolodd nyomon kovetési technoldgiak alkalmazasa esetén az adatvedelmet
leginkdbb tdmogatd megoldéasokat kell valasztani. Szintén figyelemmel kell lennie az
adatminimalizalasra.

3.2.2 ADATVEDELMI HATASVIZSGALATOK

Az altalanos adatvédelmi rendelet 35. cikke rogziti, hogy az adatkezelének adatvédelmi
hatasvizsgalatot kell folytatnia, az adatkezelés valamely — kiléndsen 0j technologidkat
alkalmazo — tipusa —, figyelemmel annak jellegére, hatokorére, korilményeére és céljaira,
valosziniisithetben magas kockazattal jar a természetes személyek jogaira és szabadsagaira
nézve. Ilyen példaul a természetes személyekre vonatkoz6 egyes személyes jellemzok olyan
modszeres és kiterjedt értékelése, amely automatizalt adatkezelésen — ideértve a profilalkotast
is — alapul, és amelyre a természetes személy tekintetében joghatassal bird vagy a természetes
személyt hasonloképpen jelentds mértékben érinté dontések épiilnek.

Amint azt a munkacsoport adatvédelmi hatasvizsgalatra vonatkozé irdnymutatasa
pontositja’®, ha az adatvédelmi hatasvizsgalat szerint az adatkezelé nem tudja megfeleléen
kezelni az azonositott kockazatokat — azaz a fennmarad6 kockazat tovabbra is magas —, az

adatkezeldnek az adatkezelés megkezdése eldtt egyeztetnie kell a feliigyeleti hatosaggal (36.
cikk (1) bek.).

3.2.2 ,Foglalkoztatissal ésszefiiggo adatkezelés”

Az altalanos adatvédelmi rendelet 88. cikke rogziti, hogy a tagallamok jogszabalyban vagy
kollektiv szerzodésekben pontosabban meghatirozott szabalyokat allapithatnak meg annak
érdekében, hogy biztositsak a jogok és szabadsagok védelmét a munkavallalok személyes
adatainak a foglalkoztatdssal Osszefliggd kezelése tekintetében. Ilyen szabalyok hozhatok
kilondsen az aldbbiakra vonatkozoan:

e munkaerd-felvétel;

munkaszerz0dés teljesitése (ideértve a jogszabdlyban vagy kollektiv szerzédésben
meghatarozott kotelezettségek teljesitését);

a munka iranyitasa, tervezése és szervezése;

a munkahelyi egyenldség €s sokféleség;

a munkahelyi egészségvédelmet és biztonsag;

a munkaltat6 vagy a vevé tulajdonanak védelme;

a foglalkoztatdshoz kapcsolddd jogok és juttatdsok (egyéni) gyakorlasa és élvezete;
valamint

e a munkaviszony megszuntetése.

A 88. cikk (2) bekezdésének megfelelden e szabalyoknak olyan megfeleld és egyedi
intézkedéseket kell magukban foglalniuk, amelyek alkalmasak az érintett emberi
méltésaganak, jogos érdekeinek és alapvetd jogainak megdvasara, kiilondsen

1329, cikk szerinti munkacsoport: Iranymutatasok az adatvédelmi hatasvizsgalatrol és annak meghatarozasarol,
hogy az adatkezelés valosziniisithetéen ,,nagy kockdzattal” jar-e a 2016/679 rendelet értelmében, WP 248,
2017. aprilis 4., url: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, 18. oldal
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e az adatkezelés atlathatosaga;

e a személyes adatok vallalkozascsoporton vagy a k6z6s gazdasagi tevékenyseget
folytato vallalkozéasok adott csoportjan beliili tovabbitasa; valamint

e a munkahelyi ellendrzési rendszerek tekintetében.

Ebben a véleményben a munkacsoport irdnymutatast nydjt az Uj technoldgiak egyes konkrét
helyzetekben torténd jogszerii hasznalatara, részletesen bemutatva a munkavallalok emberi
méltosaganak, jogos érdekeinek és alapvetd jogainak védelmét szolgaldo megfeleld, egyedi
intézkedéseket.

4, Kockéazatok

A modern technoldgiak lehetdvé teszik a munkavallalok kiilonb6z6 idépontokban, kiilonbdzo
munkahelyeken és otthonukban torténd nyomon kdvetését szamos kiilonbozé eszkodz, pl.
okostelefon, asztali szamitogép, tablagép, jarmi vagy viselhetd eszkoz segitségével. Ha nem
szabunk hatart az adatkezelésnek, és nem tessziik atlathatova, nagy a veszélye annak, hogy a
munkaltatok hatékonysagndveléshez €s a vallalati tulajdon védelméhez fiiz6d6 jogos érdeke
igazolhatatlan, a maganszféraba behatol6 megfigyelésse alakul.

A kommunikacio megfigyelésére szolgaldo technoldgiak dermesztd hatassal lehetnek a
munkavallalok  szervezddéshez, dolgozoi gyllések szervezéséhez és  bizalmas
kommunikéciohoz val6 alapvetd jogai tekintetében is (beleértve az informacidk kereséséhez
val6 jogot). A kommunikacio és a viselkedés megfigyelése alkalmazkodasra kényszeriti a
munkavallalokat, nehogy olyasmit fedezzen fel naluk, ami rendellenesnek mindsiilhet -
hasonl6an ahhoz, ahogyan a biztonsagi kamerak hasznélatanak elterjedeése is hatassal van a
polgarok kozteriileten tandsitott magatartasara. Az ilyen technologidk képességeinek
koszonhetden raadasul a munkavallalok nem feltétleniil vannak tudatdban annak, hogy
milyen személyes adatok €s milyen célbdl kezelnek, s6t, az is eléfordulhat, hogy maganak a
megfigyelési technologianak a 1étezésérél sem tudnak.

Az informacios technol6gidk hasznalatdnak megfigyelése abban is kulonbodzik a lathatd
megfigyelési eszk6zok, példaul a biztonsagi kamerak alkalmazasatol, hogy az elobbi titokban
is végezhetd. Konnyen érthetd, konnyen hozzaférheté munkahelyi megfigyelési szabalyzat
hianyaban a munkavéallalok esetleg nincsenek tisztaban az alkalmazott megfigyeléssel és
annak kovetkezményeivel, igy a jogaikat sem tudjak gyakorolni. Tovabbi kockazatot jelent az
adatok tulzott ,.felgyiilemlése” az ilyen rendszerekben, példdul a wifialapti, tartdézkodasi
helyre vonatkoz6 adatokat gytijté rendszerekben.

A munkahelyen keletkezd adatok mennyiségének novekedése az 10 adatelemzési és
adatparositasi technikakkal 6tvozve a nem Osszeegyeztethetd tovabbi adatkezelés kockazatat
is felveti. Jogszeriitlen tovabbi adatkezelés példdul az vagyonvédelmi célra jogszeriien
Uzembe helyezett rendszereknek a munkavallalok rendelkezésre allasanak, teljesitményének
¢s vevokkel szembeni bardtsagossdganak megfigyelésére torténd felhaszndlasa. Szintén ide
tartozik a biztonsagi kamerakbol gyijtott adatok felhaszndldsa a munkavallalok
viselkedésenek és teljesitményének rendszeres megfigyelésére, vagy egy tartdzkodasi hely
meghatarozasara szolgald rendszer (példaul wifi- vagy bluetoothalapi nyomon kovetd
rendszer) hasznalata a munkavallalok mozgasanak és magatartdsanak folyamatos
ellendrzésére.
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Emiatt a nyomon kovetés sértheti a munkavallalok maganélet tiszteletben tartasahoz valo
jogat, fuggetlendl attol, hogy a megfigyelésre rendszeresen vagy alkalomszeriien keriil-e sor.
A kockazat nem korlatozddik a kozlések tartalmanak elemzésére. Az egyénhez ko&tddo
metaadatok elemzése az érintett életének es magatartasi mintazatainak olyan részletes
megfigyelését teszi lehetove, ami hasonld mértékii beavatkozast jelent a maganszféraba.

A megfigyelési technoldgiék kiterjedt hasznalata csékkentheti a munkavallalok hajlanddsagéat
arra, hogy értesitsék a munkaltatokat a feletteseik és/vagy mas munkavallalok szabalytalan
vagy torvénytelen cselekedeteir6l, amelyek kart okozhatnak a vallalkozasnak (kiilondsen a
vevoadatokban) vagy a munkahelynek (és csokkenthetik azoknak a csatorndknak a szamat,
amelyeken keresztil ezt egyéltalan megtehetik). Az aggdédé munkavallalé szamara a
névtelenség gyakran feltétele annak, hogy cselekedjen, és bejelentse az ilyen helyzetet. A
munkavallalok magéanélet tiszteletben tartdsdhoz vald jogat sértd megfigyelés gatolhatja a
megfeleld tisztségviselokkel valé kommunikaciot. Ebben az esetben a szervezeten beliili
kozérdekii bejelentések szdméra kialakitott eszk6zok hatastalanna valhatnak™.

5. Szituaciok

Ebben a részben olyan munkahelyi adatkezelési szitudciokat vizsgalunk, amelyek esetében az
uj technologidk és/vagy a meglévd technologidk tovabbfejlesztése nagy kockazatot jelent
vagy jelenthet a munkavallalok maganélete tekintetében. A munkaltatonak minden ilyen
esetben meg kell vizsgalnia, hogy:

az adott adatkezelési tevékenység szilkseges-¢, és ha igen, mi a jogalapja;

a személyes adatok kivant kezelése tisztességes-e a munkavallalokkal szemben;
az adatkezelés aranyos-e a felmerilt problémakkal; valamint

az adatkezelés atlathato-e.

5.1 Adatkezelés a munkaerd-felvételi folyamat soran

A kozossegi média hasznélata a természetes személyek korében elterjedt, és viszonylag
gyakori, hogy a felhasznaloi profil - a felhasznaloi fiok tulajdonosanak beallitasaitol fiiggéen
- barki szamara megtekinthetd. A munkaltatok ezért azt gondolhatjak, hogy a jelentkezOk
kozosségi profiljanak megtekintése megengedett a toborzasi folyamat soran. Hasonlé lehet a
helyzet potencialis alkalmazottra vonatkozo egyéb, nyilvanosan elérhetd informaciok
esetében is.

A munkaéltatok azonban nem feltételezhetik, hogy pusztan azért, mert valaki kozosségi
médiabeli profilja nyilvanosan megtekinthetd, ezeket az adatokat sajat céljaikra kezelhetik.
Az ilyen adatkezeléshez jogalap szlkséges, példaul a jogos érdek. Ilyen esetben a
munkaltatobnak a ko6zosségi médiaban létrehozott profil vizsgalata el6tt figyelembe kell
vennie, hogy a jelentkez6 profilja magan- vagy munkacelu-e, mert ez fontos szempont lehet
az adatok vizsgalatanak jogi elfogadhatdsaga tekintetében. Ezen felil a munkaltatok a
jelentkez6krol csak olyan mértékben gyijthetnek és kezelhetnek személyes adatokat, amilyen

Y Lasd példaul a 29. cikk szerinti munkacsoport 1/2006. szami véleményét az Uniés adatvédelmi szabélyok
belso kozérdekii bejelentési rendszerek tekinteteben torténd alkalmazdasarol a szamvitel, a belsé szamviteli
ellendrzes, a kényvvizsgalat, valamint a megvesztegetés, a banki és pénziigyi biincselekmények elleni kiizdelem
terén, WP 117, 2006. februar 1., url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2006/wp117 en.pdf.
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mértékben az ilyen adatok gylijtése sziikséges és relevans azon munkakor betdltése
szempontjabol, amelyre az illetd jelentkezik.

A munkaerd-felvételi folyamat soran gytijtott adatokat altalanossagban azonnal tordlni kell,
amint vilagossa valik, hogy nem tesznek ajanlatot az illet6 felvételre, vagy azt az illet6 nem
fogadja el™. Az ilyen adatkezelésrdl az érintettet megfelelden tajékoztatni kell, mielétt a
munkaer6 felvételi folyamatba belép.

A munkaltatonak nincs jogalapja arra, hogy a potencidlis munkavallal6tol megkdvetelje,
hogy a potencialis munkaltatot baratnak jeldlje meg, vagy egyéb modon hozzaférést
biztositson szamara a profilja tartalmahoz.

Példa

Uj munkatérsak felvétele soran a munkaltaté megtekinti a jelentkezék kiilonboz6 kozosségi
hal6zatokon talalhaté profiljait, és az ilyen hal6zatokban megtalalhaté (valamint az interneten
masutt fellelhetd) informécidkat bevonja a szlirési folyamatba.

A munkaltaté csak akkor rendelkezhet a 7. cikk f) pontja alapjan jogalappal a jelentkezdk
nyilvanosan elérheté informacidinak attekintésére, ha az adott munkakorhoz sziikség van a
jelentkez6rdl a kozosségi médidban elérhetd informaciok attekintésére, példaul a jelentkezd
meghatarozott feladattal kapcsolatos konkrét kockazatainak felmérése céljabol, és csak akkor,
ha jelentkezdket errdl megfelelden tdjékoztatjak (példaul az allashirdetés szovegében).

> Lasd még az Eurépa Tanacs Miniszteri Bizottsdgdnak személyes adatok foglalkoztatissal osszefiiggd
kezelésérél — szolo CM/Rec(2015)5 ajanlasa 13.2 pontjat (2015. aprilis 1, url:
https://search.coe.int/cm/Pages/result_details.aspx?0ObjectiD=09000016805¢c3f7a). Abban az esetben, ha a
munkaltatd egy kés6bbi munkalehetdség céljara meg kivanja Orizni az adatokat, az érintettet errdl értesiteni kell,
és lehetdséget kell szamara biztositani az adatkezelés elleni tiltakozasra, mely esetben az adatokat tor6Ini kell
(Id. uott).
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5.2 Munkaviszony soran végzett megfigyelésb6l ered6é adatfeldolgozasi
miiveletek

A kozosségi médidban létrehozott profiloknak és az Uj elemzési technologiak fejlodésének
koszonhetden a munkaltatok olyan miszaki lehetoségekkel rendelkeznek (vagy szerezhetnek
be), amelynek segitségével folyamatosan figyelhetik a munkavallalokat, informéciokat
gyljtve azok baratairol, véleményérdl, meggy6zddésérdl, érdekldodési korérdl, szokasairol,
tartozkodasi helyérol, hozzaéllasrol és viselkedésérdl, azaz adatokat, koztik érzékeny
adatokat rogzitve a munkavallalé6 maganéletérdl és csaladi életérol.

A munkavallalok kézdsségi médiabeli profiljainak a munkaviszony soran torténd, altalanos
célu figyelése nem megengedheto.

Emellett a munkaltatoknak tartozkodniuk kell attél, hogy eldirjdk a munkavallalok vagy
jelentkezOk szamara a hozzaférés biztositasat azokhoz az informaciokhoz, amelyeket
kdzosségi haldzaton keresztil masokkal megosztanak.

Példa

A munkaltaté figyeli a kordbbi munkavallalok LinkedIn profiljat a versenytilalmi Kikotések
lejartaig. A megfigyelés célja az ilyen kikotések betartdsanak ellendrzése. A megfigyelés
ezekre a kordbbi munkavallalokra korlatozodik.

Ha a munkaltatd bizonyitani tudja, hogy a megfigyelés a jogos érdekei védelméhez
sziikséges, és hogy annak nincsen mas, a maganéletbe vald kisebb beavatkozést okoz6 médja,
valamint hogy a volt alkalmazottak megfelel6 tajékoztatast kapnak a nyilvanos kozléseik
rendszeres megfigyelésének mértékérdl, a munkaltatd sikerrel hivatkozhat az adatvédelmi
irdnyelv 7. cikk f) pontjaban megfogalmazott jogi alapra.

A munkavallalok szdmara nem irhaté eld a munkaltatd altal biztositott kozosségi médiabeli
profil hasznalata. Még ha ez a feladataikra valé tekintettel kifejezetten szikséges is (pl. egy
szervezet szovivlje esetében), lehetdséget kell szamukra biztositani egy ,,nem munkahelyi”,
nem nyilvanos profil hasznéalatara a hivatalos, munkaltatohoz kot6dd profil helyett, és ezt
rogziteni kell a munkaszerzédésben.

5.3 Az informéacios és kommunikacios technologiak  munkahelyi
hasznélatdnak megfigyelésébél ered6 adatfeldolgozasi miiveletek

Hagyomanyosan a munkahelyi elektronikus kommunikéacié (pl. telefon, internetes béngészés,
elektronikus levelezés, azonnali Uzenetkildés, VOPI hangkapcsolat) megfigyelését
tekintették a munkavallalok maganéletét fenyegetd o veszélynek. A 29. cikk szerinti
munkacsoport az elektronikus kommunikdacio munkahelyi megfigyelésérsl szol6, 2001-es
munkadokumentumban tébb kovetkeztetést levont az elektronikus levelezés és az
internethasznalat megfigyelésére vonatkozdan. Bar e kdvetkeztetések tovabbra is érvényesek,
figyelembe kell venni, hogy a technoldgia fejlodésével a megfigyelés 1j, a maganéletbe
potencialisan nagyobb behatolast jelentd, ¢s még inkdbb mindenre kiterjedd6 modjai valtak
lehetdvé. Ilyen fejlesztések tobbek kozott a kovetkezok:

e az adatvesztés megakadalyozasat szolgald (DLP) eszkdzok, amelyek a potencialis
adatvédelmi incidensek felismerése érdekében figyelik a kimendé kommunikaciot;
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e az ujgeneracids tlizfalak és az egyesitett fenyegetéskezeld rendszerek, amelyek
tobbféle nyomon kovetési technologiat kinalhatnak, koztiik a kovetkezéket: csomagok
mélyvizsgalata (deep packet inspection), TLS megszakitds (TLS interception),
honlapsziirés, tartalomsziirés, késziilékalapu adatszolgaltatas (on-appliance reporting),
felhasznalok kilétére vonatkozo informéaciok, és (a fentiekben ismertetett)
adatvesztés-megel6zés. Ez utdbbi technologiak kilon-kulon is alkalmazhatok, ha a
munkaltato kivanja;

e Dbiztonsagi alkalmazasok és intézkedesek, amelyek rogzitik a munkavallalok
bejelentkezéseit a munkaltato rendszereibe;

e eDiscovery technoldgia, azaz minden olyan eljaras, amely bizonyitékként felhasznalni
kivant elektronikus adatok keresésére szolgal;

e az alkalmazasok és eszkdzOk hasznalatdnak megfigyelése lathatatlan szoftver
segitsegevel, akar az asztali szamitogépen, akar a felhében;

o felhdalapu szolgaltatasként nyujtott irodai alkalmazasok haszndlata a munkahelyen,
melyek elméletileg a munkavallalok tevékenységének nagyon részletes naplézasat
teszik lehetové;

e a munkavallalok altal az erre vonatkoz6 felhasznélasi szabélyzat alapjan, sajat
munkavégzésiik céljara biztositott, személyes eszkdzok (pl. szamitdgépek,
mobiltelefonok, tablagépek) megfigyelése; valamint a mobileszkdz-kezelési
technologia, amely lehetdvé teszi alkalmazasok, adatok, konfiguracios beallitasok és
frissitések kikuldeését a mobil eszkdzokre; valamint

o viselhetd eszkdzok (pl. egészségligyi €s fitneszkésziilékek).

A munkaltatd egy ,,minden egyben” megfigyelési megoldast is alkalmazhat, példaul olyan
biztonsagi programcsomagot, amely minden informéacids és kommunikécios technoldgia
hasznalatdnak megfigyelését lehetové teszi a munkahelyen, nem csupan az elektronikus
levelezését es/vagy a honlapoket, mint egykor. A WP55 dokumentumban rdgzitett
kbvetkezltGetések minden olyan rendszerre érvényesek, amely ilyen megfigyelést tesz
lehetové ™.

Példa

A munkaltatd TLS-ellen6rz6 eszkozt kivan tizembe helyezni a biztonsagos adatforgalom
titkositdsanak feloldasahoz és ellendrzéséhez, azzal a céllal, hogy azonositson barmit, ami
karos. Az eszkdz egyben kepes arra is, hogy rogzitse es elemezze a munkavallalok minden
online tevékenységét, amit a szervezet hal6zatan végeznek.

Egyre elterjedtebb a titkositott kommunikacios protokollok hasznalata az szemelyes adatokat
tartalmazd adattovabbitas lehallgatas elleni védelme érdekében. Ez azonban problémat is
okozhat, hiszen a titkositas ehetetlenné teszi a kimend és bejové adatok megfigyelését. A
TLS-ellendrzd eszkoz feloldja a tovabbitott adatok titkositdsat, biztonsagi célu ellendrzést
végez annak tartalméat, majd 0jra titkositja az adatfolyamot.

18 |_asd még: az EJEB Copland kontra Egyesiilt Kiralysag itéletet, [2007], 253. sz4m, , (45 EHRR 37, 25 BHRC
216, 2 ALR Int'l 785, url: http://www.bailii.org/eu/cases/ECHR/2007/253.html), ahol a birésag kimondta, hogy
a vallalkozas helyiségeibodl kiildott elektronikus levelek és az internethasznalat megfigyelésébdl nyert
informaciok a munkavallalé maganéletének és levelezésének részét képezhetik, és hogy az ilyen informaciok
munkavallalé tudta nélkiili gyijtése és tarolasa a munkavallalo jogainak megsértését jelenti, bar nem zarta ki,
hogy az ilyen megfigyelés soha ne lenne szilkséges egy demokratikus tarsadalomban.
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Ebben a példaban a munkaltatd jogos érdekekre hivatkozik: arra, hogy meg kell védenie a
halézatot és a munkavéllalok és a vevOk adott haldzaton tarolt személyes adatait a
jogosulatlan hozzaféréstdl és az adatok kiszivargasatol. A munkavallalok valamennyi online
tevékenységének megfigyelése azonban aranytalan reakcio, amely sérti a kozlések
titkossagahoz vald jogot. A munkaltatonak elészor meg kell vizsgalnia, hogy milyen, a
maganéletbe valo kisebb behatolast jelentd modon védheti meg a vevok adatainak titkossagat
és a halozat biztonsagat.

Amennyiben a TLS-forgalom egy részének elfogasa feltétleniil sziikségesnek mindsiil, az erre
szolgal6 eszkdzt ugy kell beallitani, hogy megakadalyozza a munkavallalok tevékenységének
folyamatos naplozasat, példaul tigy, hogy a gyanus bejovo vagy kimend forgalmat blokkolja,
és a felhasznalét egy olyan tajékoztatd portalra iranyitja, ahol kérheti az automatizalt dontés
felulvizsgalatat. Ha az altalanos naplézas valamilyen formaja ennek ellenére feltétlendl
szlikségesnek mindsiil, az eszkéz beallithatd gy, hogy a naplozasi adatokat csak akkor
tarolja, ha az eszkoz incidens bekovetkezését jelzi, és igy a gyiijtott informéaciok mennyisége
a minimalisra csokkenjen.

Helyes gyakorlat, ha a munkaltatdé masik hozzaférést is biztosit a munkavallaloknak, amely
nem &ll megfigyelés alatt. Ez megvaldsithatd ingyenes vezetek nélkili internet-hozzéférés
vagy kulonallo készilékek/terminalok biztositasaval (a kozlések bizalmassag biztosito,
megfelelé 6vintézkedések mellett), amelyeken a munkavallalok gyakorolhatjak a munkahelyi
eszkozOk bizonyos mértékli magancéli hasznalatihoz vald torvényes jogukat'’. A
munkaltaténak emellett figyelemmel kell lennie arra, hogy bizonyos tipust forgalmak —
mint példaul a magancélu webes levelezés, az online banki funkcidk hasznalata vagy az
egészségulgyi honlapok felkeresése — elfogasa veszélyeztetheti a munkaltatd jogos érdekei és
a munkavallalok maganélethez valdé joga kozotti megfeleld egyensulyt, hogy ennek
megfontolasa alapjan a készlleket agy allitsa be, hogy ne fogja el a kozlést, ha a
korilmények nem felelnek meg az aranyossag elvének. A munkavallalokkal kdzolni kell,
hogy a készilék a kozlések milyen tipusait figyeli meg.

Ki kell dolgozni egy szabalyzatot arra, hogy mikor és ki férhet hozza a gyanus napldzasi
adatokhoz, és ezt folyamatosan elérhetdvé kell tenni valamennyi munkavallalé szdmara, azért
is, hogy Utmutatoul szolgéljon a halézat és a létesitmények elfogadhatd, illetve nem
elfogadhatd hasznalatara vonatkozdan. Ez lehetévé teszi a munkavallalok szdméra, hogy
viselkedésiiket ugy modositsdk, hogy ne figyelj¢k meg Oket, amikor a munkahelyi
informatikai létesitményeket jogszerlien magancélra hasznaljak. Helyes gyakorlat az ilyen
szabalyzat legalabb éves rendszerességli kiértékelése annak meghatarozasahoz, hogy a
valasztott megfigyelési megoldas elérte-e a kivant célt, és hogy van-e mas, keveshé zavard
eszk6z vagy mddszer ugyanazon eredmény elérésére.

Fiiggetleniil a technoldgiatol és annak képességeitdl, a 7. cikk f) pontjaban foglalt jogalap
csak akkor alkalmazhat6, ha az adatfeldolgozas bizonyos feltételeknek megfelel. Az ilyen
termékeket és alkalmazasokat hasznal6 munkaltatoknak els6ként az alkalmazott intézkedések

" Lasd: az EJEB Halford kontra Egyesillt Kiralysag itéletet, [1997] 32. szam, (url:
http://www.bailii.org/eu/casessECHR/1997/32.html), ahol a birdsag kimondta, hogy ,.a véllalat helyiségeibdl és
az otthonrol inditott hivasok egyarant beletartozhatnak a ,,maganélet” és a ,levelezés” 8. cikk 1. bekezdése
szerinti fogalmaba [az Egyezmény szerint]”; valamint az EJEB Barbulescu kontra Romania itéletet, [2016] 61.
szadm, (url: http://www.bailii.org/eu/cases/ECHR/2016/61.html), amelyben egy professzionalis lzenetkiildési
felhasznal6i fiok személyes célu felhasznalasa tekintetében a birésag megallapitotta, hogy a felhasznaléi fidk
munkaéltatd altali megfigyelése korlatozott mértékit és megfeleld volt; valamint Pinto de Alberquerque bird
kilénvéleményét, amelyben a megfontolt egyensuly megteremtése mellett érvel.
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aranyossagat kell megvizsgalniuk, és azt, hogy tehetnek-e tovabbi Iépéseket az adatkezelés
mértekének es hatdsanak mérséklésére vagy csokkentésére. Helyes gyakorlat, ha ennek
felmérésére egy adatvédelmi hatdsvizsgélat keretében keriil sor, még miel6tt barmilyen
megfigyelési technoldgia bevezetésre kerll. Emellett a munkaltatoknak az adatvédelmi
szabalyzat mellett az elfogadhatd hasznélatra vonatkozé szabalyzatot is be kell vezetnitk és
kozzé kell tennituk, amelyben meghatarozzak a szervezet haldzatanak és berendezéseinek
megengedett hasznalatat, és részletesen ismertetik az alkalmazott adatkezelést.

Egyes orszagokban egy ilyen szabalyzat létrehozasahoz az Uzemi tanacs vagy mas
munkavallaléi érdekképviseleti szerv jovahagyasa szilkséges. A gyakorlatban az ilyen
szabalyzatokat gyakran az informatikai eszk6zok karbantartasaval foglalkozé munkatarsak
fogalmazzdk meg. Mivel 6k elsdsorban a biztonsagra dsszpontositanak, nem a munkavallalok
maganélettel kapcsolatos jogos elvarasaira, a munkacsoport javasolja, hogy minden esetben
vonjak be a munkavallalok egy reprezentativ mintajat a megfigyelés szlikségességének,
valamint a szabalyzat logikajanak €s hozzaférhetdségének értékelésébe.
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Pelda

A munkaltatd adatvesztés megeldzésére szolgdld eszkdzt helyez ilizembe, amely
automatikusan figyeli a kimend elektronikus leveleket, hogy megakadalyozza a jogvédett
adatok (példaul vevok személyes adatai) jogosulatlan tovabbitasat, fiiggetlentil attol, hogy ez
szandékosan vagy nem szdndékosan torténik-e. Amennyiben egy elektronikus levél
adatvédelmi incidens potencidlis forrasanak mindsiil, tovabbi vizsgalatra keriil sor.

A munkaltato itt is a jogos érdekre hivatkozik, amennyiben védenie kell a vevok személyes
adatait ¢és sajat tulajdonat a jogosulatlan hozzaféréstdl és az adatok kiszivargasatol. A DLP
eszkdz hasznalata azonban a személyes adatok felesleges kezelésével jarhat, példaul egy
hamis pozitiv riasztds a munkavallalo altal kiildott, jogszer(i elektronikus levelekhez (adott
esetben személyes levelekhez) vald jogosulatlan hozzaférést eredményezhet.

A DLP eszkoz sziikségessegének és hasznalatanak ezért teljes mértékben indokoltnak kell
lennie, hogy megfeleld egyensuly alljon fel a munkaltatd jogos érdekei és a munkavallalok
személyes adatok védelméhez fliz6d6 alapvetd jogai kozott. Ahhoz, hogy a munkaltatd jogos
érdekre hivatkozhasson, bizonyos intézkedéseket kell tennie a kockazatok csokkentésére.
Példaul azoknak a szabalyoknak, amelyek alapjan a rendszer potencialis adatvédelmi
incidensnek mindsit egy elektronikus levelet, teljes mértékben atlathatonak kell lenniik a
felhasznalok szdmara, és amennyiben az eszkoz egy elkiildés eldtt allo elektronikus levelet
potencialis adatvédelmi incidensnek mindsit, az elkiildés eldtt errdl figyelmeztetd lizenetben
kell tajékoztatni a feladot, hogy lehet6sége legyen az elkildés megakadalyozasara.

Bizonyos esetekben a munkavallalok megfigyelését nem is annyira meghatarozott
technologidk alkalmazéasa teszi lehet6vé, hanem az az elvards, hogy a munkavallalok a
munkaltato altal rendelkezésre bocsatott, személyes adatokat kezel6 online alkalmazasokat
hasznaljanak. Példa erre a felhdalapu irodai alkalmazasok (pl. szovegszerkesztd programok,
naptarak, kozossegi networking megoldasok) hasznalata. Biztositani kell, hogy a
munkavallalok kijelolhessenek olyan magéancélu tereket, amelyekhez a munkaltatd csak
kiveteles korilmények kozott férhet hozza. Ez szikseges peldaul a naptarak eseteben,
amelyeket gyakran haszndlnak maganjellegli id6pontok rogzitésére is. Ha a munkavallalo egy
adott idOpontot maganjellegiiként jelolt meg, vagy ezt magdban az iddpontbejegyzésben
jelezte, biztositani kell, hogy a munkaltaté (és mas munkavallalok) ne tekinthessék meg az
id6épontbejegyzés tartalmat.

A szubszidiaritas kdvetelménye e téren néha azt jelenti, hogy semmilyen megfigyelés nem
végezhetd. Ez a helyzet all fenn példaul akkor, ha a kommunikacios szolgaltatasok tiltott
hasznalata megakadalyozhaté bizonyos honlapok elérhetetlenné tételével. Ha a
kommunikécio folyamatos megfigyelése helyett lehetdség van a honlapok elérhetetlenné
tételére, a szubszidiaritas kdvetelményének betartasa érdekében az utdbbit kell valasztani.

Altaldnossagban is igaz, hogy sokkal nagyobb sulyt kell helyezni a megelézésre, mint a
felderitésre: a munkaltatd érdekét jobban szolgalja az internet nem megfeleld hasznalatdnak
miiszaki eszk6zokkel torténd megeldzése, mint ha erdforrasait a visszaélés felderitésére kell
forditania.

54 Az informécids és kommunikacios technolégiak munkahelyen kivili
hasznalatanak megfigyelésebdl eredo adatfeldolgozasi miiveletek
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Az otthoni munkavégzés, a tdvoli munkavégzés és a sajat eszkdzok munkacéld hasznélatanak
terjedésével az informacios és kommunikéacios technoldgiak munkahelyen kivili hasznalata
is elterjedtebbé valt. Az ilyen technoldgiak képességei kock&zatot jelenthetnek a
munkavallalok maganélete szempontjabol, mivel az ilyen eszk6zok hasznalata soran sok
esetben a munkahelyen alkalmazott megfigyelési rendszerek a munkavallalo otthoni
szférajara is kiterjednek.

5.4.1 OTTHONI ES TAVOLI MUNKAVEGZES MEGFIGYELESE

Egyre gyakoribb, hogy a munkaltatd lehetdvé teszi a munkavallalok szamara a tavoli, példaul
otthoni és/vagy utazas kézbeni munkavégzést. Valgjdban ez a kdzponti tényezd amdogott,
hogy csokken a munkahely és az otthon kdzotti kulonbség. Ez altalaban azzal jar, hogy a
munkaltatd IKT-berendezést vagy szoftvert bocsat a munkavallald rendelkezésére, amelyet az
otthonaban, illetve sajat eszkozére kell telepiteni, és amely azt kovetéen - a kialakitastol
fiiggben - ugyanolyan szintli hozzaférést biztosit a szamara a munkaltatd haldzatédhoz,
rendszereihez és er6forrasaihoz, mintha a munkahelyén lenne.

Amellett, hogy az otthonrdl torténd munkavégzés pozitiv valtozas lehet, egyben 11j kockéazatot
is jelenthet a munkaltaté szaméara. Azok a munkavallalok példaul, akik tavoli hozzaféréssel
rendelkeznek a munkaltatd infrastrukturajahoz, nem tartoznak ugyanazon fizikai biztonsagi
intézkedések hatalya ala, mint amelyek a munkaltatd létesitményében érvényben vannak.
Egyszertien szolva: megfeleld miiszaki intézkedések nélkiil megnd a jogosulatlan hozzaférés
kockazata, ami informaciok, koztilk a munkavallalok és vevok munkaltatd birtokaban 1évo
személyes adatai elvesztéséhez vagy megsemmisuléséhez vezethet.

A munkaltatd agy vélheti, hogy az ilyen tipusu kockazat mérséklése indokolhatja olyan
szoftvercsomag alkalmazésat (akar a fizikai helyiségekben, akar a felhében), amely képes
példaul a billentylizetleiitések és az egérmozgasok rogzitésére, képernydképek készitésére
(akar véletlenszerlien, akar meghatarozott id6k6zonként), a hasznalt alkalmazasok (és
hasznalatuk idOtartama) rogzitésére, valamint a megfeleld eszkozokon a webkamerak
bekapcsolasara az onnan szarmazo6 felvételek gytlijtésére. Az ilyen technologidk széles korben
elérhetok, példaul kiilso felektdl, koztiik felhdalapt szolgaltatoktol.

Az ezek alkalmazéséaval jar6 adatkezelés azonban aranytalan, és igen valosziniitlen, hogy a
jogos érdek jogalapként szolgdlhat a munkaltato szamara peéldaul egy munkavallald
billentytizetleiitéseinek és egérmozgésainak rogzitésére.

A lényeg, hogy az otthoni és a tavoli munkavegzeés jelentette kockazat kezelése aranyos, nem
eltdlzott modon torténjen, flggetlenil az opcié felajanlasanak maédjatél és a javasolt
technologiatol, kilondsen, ha a vallalati és a maganszféra kozotti hatarok elmosodnak.

5.4.2 SAJAT ESZKOZ MUNKACELU HASZNALATA

Az elektronikus fogyasztési cikkek népszertiségének novekedésével a munkaltatokra nyomas
nehezedhet a munkavallalok részérdl, hogy hasznalhassak sajat eszkozeiket a munkahelyen
torténé munkavégzéshez. Ezt értjiik sajat eszk6z munkacélu hasznalata alatt.

Az ezt lehetové tévo rendszer hatékony megvaldsitdsa szamos pozitivumhoz, tobbek kdzott a
munkaval valo elégedettseg ndvekedéséhez, az altalanos munkahelyi hangulat javulasahoz, a
munka hatékonysaganak nodvekedéséhez és nagyobb rugalmassaghoz vezethet a
munkavallalok korében. A dolog jellegénél fogva azonban a munkavallalo az eszk6zét az 1d6
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egy részében — kilonosen bizonyos napszakokban, példaul esténként és a hétvégéken —
személyes célokra hasznalja. Ezért hatarozottan fennall a lehetésége annak, hogy amennyiben
a munkavéllalé a sajat eszkdzét hasznalja, a munkaltaté az adott munkavallalora — és esetleg
az adott eszkozt szintén hasznald csaladtagjaikra — vonatkozé nem vallalati informéacidkat is
kezelni fog.

Munkaviszony esetén a sajat eszkdzok munkacéll hasznalatdval kapcsolatos adatvédelmi
kockédzatok gyakran az azonositokat, példdul MAC-cimeket gylijt6 megfigyelési
technologiadkkal, illetve azokkal az esetekkel figgenek 6ssze, ahol a munkaltatd biztonsagi
atvizsgalas, példaul karos programok keresése cimén fér hozza a munkavallalé eszkdzéhez.
Ez utébbi célra tobb kereskedelmi megoldas 1étezik, amely lehetdvé teszi a magantulajdont
eszkozok ellendrzését, mivel azonban ezek hasznalata az adott késziiléken 1évO Osszes
adathoz val6 hozzaférést jelenthet, koriiltekint6 kezelést igényelnek. Elméletileg példaul nem
szabad hozzaférni az eszkéz azon részeihez, amelyek feltételezhetéen csak magancélra
szolgalnak (mint pl. a késziilékkel készitett fényképek tarolasara szolgalé mappa).

Az ilyen eszkdzok tartozkodasi helyének és forgalmanak megfigyelésen jogos érdekeket
szolgalonak mindsiilhet, amely jogos érdek azon személyes adatok védelme, amelyekért a
munkaltatd adatkezeloként felelds; a munkavallaldo személyes eszkozei esetében azonban az
ilyen megfigyelés jogszeriitlen lehet, ha a munkavallald maganéletéhez és csaladi életéhez
kotddé adatokra is kiterjed. A magénjellegli informaciok megfigyelésének elkeriilése
érdekében megfeleld intézkedésekkel kell kiilonbséget tenni az eszk6z magan- és munkacéll
hasznalata kozott.

Emellett a munkaltatonak olyan mddszereket kell alkalmaznia, amely biztositja a késziiléken
1évé sajat adatainak biztonsdgos tovabbitasat a késziilék és a sajat halozata kozott. Ez
torténhet példaul Ggy, hogy a biztonsag meghatarozott szintjének biztositasa érdekében a
készulék a teljes forgalmat egy virtudlis maganhalozat segitsegével a véllalati halézaton
keresztul bonyolitja le; ilyen intézkedés alkalmazéasa esetén azonban a munkaltaténak
figyelembe kell vennie, hogy a megfigyelési céllal telepitett szoftverek kockazatot jelentenek
a maganélet védelme tekintetében azokban az iddszakokban, amikor a munkavallalé az
eszk0zt magancélra hasznalja. Megfeleld lehet olyan eszkdzok haszndlata, amelyek
kiegészitd veédelmet, példaul az adatok szadmara kialakitott ,,homokozot” biztositanak (azaz az
adatokat egy adott alkalmazason belll tartjak).

Masfel6l a munkaltatonak azt is meg kell fontolnia, hogy sziikséges-e adott munkacéll
eszk6zok magancéli hasznalatdt megtiltani, ha nincs mod a magancéld hasznalat
megfigyelésére — példaul abban az esetben, ha az eszkdz tavoli hozzaférést biztosit olyan
személyes adatokhoz, amelyek adatkezeldje a munkaltato.

54.3 MOBIL ESzZKOZOK KEZELESE

A mobil eszkozok kezelésére szolgdldo megoldasok lehetévé teszik a munkaltatok szamara,
hogy barmikor, tavolrol meghatarozzak az eszkdzok tartozkodasi helyet, adott beallitasokat
és/vagy alkalmazasokat telepitsenek, valamint adatokat toroljenek. A munkaltatd ezeket a
funkciokat hasznalhatja sajat maga, vagy azzal harmadik felet is megbizhat. Az ilyen
szolgaltatasok arra is lehetdséget biztositanak, hogy a munkaltato valos idében rogzitse vagy
nyomon kovesse a késziiléket, akkor is, ha nem jelentették annak ellopasat.

Az ilyen célu uj, illetve az adatkezeld szamara 0 technologia alkalmazasa eldtt adatvédelmi
hatasvizsgalatot kell végezni. Ha a hatasvizsgalat azt allapitja meg, hogy a mobileszkdz-
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kezelési technoldgia meghatarozott kortlmények esetén szlikséges, akkor is meg kell
vizsgalni, hogy az ebbdl ered6 adatkezelés megfelel-e az aranyossag €s a szubszidiaritas
elvének. A munkaltatonak gondoskodnia kell arrdl, hogy a tavolrol térténd helymeghatarozas
keretében gytijtott adatok kezelése meghatarozott célbol torténjen, és ne legyen, €és ne is
lehessen része egy szélesebb korli, a munkavéllalok folyamatos megfigyelését lehetové tévo
programnak. Még a meghatarozott célt szolgalé nyomon kévetés esetén is mérsekelni kell az
ezzel okozott zavaras mértékét. A nyomon kdvetést biztosito rendszer kialakithato ugy, hogy
a tartozkodasi helyre vonatkozo6 adatokat anélkil rogzitse, hogy azokat a munkaltaté szdmara
ismertté teszi — ebben az esetben a helymeghatarozasi adatokat csak akkor kell elérhet6vé
tenni, ha a késziiléket bejelentik vagy elveszitik.

Azokat a munkavallalokat, akiknek eszkdzei bekeriilnek a mobileszk6z-kezelési programba,
teljes kortien tdjékoztatni kell az alkalmazott megfigyelésrol, és arrol, hogy ez milyen
kdvetkezményekkel jar rajuk nézve.

544 VISELHETO ESZKOZOK

Egyre nagyobb a kisértés a munkaltatok szamara, hogy viselhetd eszkozoket biztositsanak
munkavallaldik szaméra, amelyek segitségével nyomon kdvethetik egészségi allapotukat és
tevékenységiliket a munkahelyen, s6t, néha azon kiviil is. Az ilyen adatkezelés azonban
egészségugyi adatokra is kiterjed, igy az adatvédelmi iranyelv 8. cikke értelmében tilos.

A munkaltatok ¢és a munkavallalok kozott fennalld egyenlétlen viszonyra — azaz hogy a
munkavallalé anyagilag fligg a munkaltatotdl —, valamint az egeszségulgyi adatok erzékeny
jellegére valod tekintettel nagyon valdsziniitlen, hogy jogilag érvényes kifejezett hozzéjarulés
adhaté az ilyen adatok nyomon kovetéséhez és megfigyeléséhez mivel a munkavallalok
Iényegében nem tudnak erre vonatkoz6 onkentes hozzajéarulast adni. Az ilyen adatkezelés
még akkor is jogszertitlen, ha a munkaltatd harmadik felet biz meg az egészségiigyi adatok
gyljtésével, amely csak Osszesitett informacidkat bocsat a munkaltatd rendelkezésére az
egészségiigyi jellegli valtozasokrol.

Emellett, amint azt az anonimizalasi technikéakrél sz616 5/2014. szamd vélemény™® ismerteti,
az adatok teljes anonimizalasa technikailag igen nehezen megoldhat6. Még ha ezernél tébb
munkavallalérdl is van sz6, a munkéltaté szdmara a munkavallalokrdl rendelkezésére allo
egyeb adatok lehetévé teszik a kiilonb6zé egészségiigyi problémakkal, példaul magas
vérnyomassal vagy elhizassal kiizd6 munkavallalok egyedi azonositasat.

Példa:

A szervezet altalanos ajandékként fitneszmonitorozo késziléket kinal a munkavallaldinak. A
készllek szamlalja a munkavallald altal megtett 1épéseket, valamint rogziti a szivverését és
alvasi jellemzdit.

Biztositani kell, hogy az igy 1étrejové egészségiigyi adatokhoz csak a munkavallald férhessen
hozz4, a munkaltaté ne. A munkavallalo (mint érintett) és a készulék/szolgaltatds nyujtoja
(mint adatkezeld) kozotti esetleges adatatvitel minden esetben csak e két félre tartozik.

18 A 29. cikk szerinti munkacsoport 5/2014. sz. véleménye az anonimizalasi technikakrél, WP 216, 2014. 4prilis
10, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 en.pdf
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Miutdn az egészségugyi adatokat a készilék gyartdja vagy a munkaltatoknak kinalt
szolgaltatdsok nyujtdja is kezelheti, a keszilék vagy szolgaltatds Kivalasztasakor a
munkaltatdak értékelnie kell a gyartd/szolgaltatd adatvédelmi politikajat annak biztositasara,
az ne eredmenyezhesse a munkavallalok egészségiigyi adatainak jogszertitlen kezelését.

9.5 Munkaiddével és jelenléttel kapcsolatos adatkezelési miiveletek

Azok a rendszerek, amelyek a munkaltatok szdmara lehetévé teszik a létesitményeikbe
és/vagy azon belil meghatarozott terlletekre torténé belépés ellendrzését, a munkavallalok
tevékenységének nyomon kovetésére is lehetdséget biztosithatnak. Bar ilyen rendszerek mar
évek Ota léteznek, egyre inkdbb terjed a munkavallalok munkaidejének és jelenlétének
nyomon kovetését szolgaldo — koztilk a biometrikus adatokat kezeld, vagy éppen a mobil
eszk6zoket nyomon kovetd — Uj technoldgiak alkalmazasa.

Bar egy ilyen rendszer a munkaltatd ellendrzési nyomvonaldnak fontos eleme lehet, fennall
annak a veszélye, hogy a maganélet szempontjabol zavard mértéki ismeretet és ellendrzési
lehetdséget tesz lehetdvé a munkavallalé munkahelyen folytatott tevékenysége tekintetében.

Példa:

A munkaltatd szervertermet tizemeltet, ahol a vallalkozas szempontjabdl érzékeny adatokat,
valamint a munkavallalokhoz és a vevokhoz kapcsolodd személyes adatokat tarolnak digitalis
formaban. Az adatok jogosulatlan hozzaférés elleni védelmére vonatkozé jogi kotelezettsége
teljesitése céljabol a munkaltatd olyan beléptetd rendszert helyezett lizembe, amely rogziti a
terembe vald belépési jogosultsaggal rendelkezé alkalmazottak be- és kilépését. Amennyiben
barmely berendezés eltlinik vagy valamely adathoz jogosulatlanul hozzaférnek, elvész vagy
ellopjak, a munkaltatd altal vezetett nyilvantartas lehetdveé teszi annak megallapitasat, hogy
az adott id6ben ki fért hozza a teremhez.

Mivel az adatkezelés sziikséges, és a nem ¢élvez eldnyt a munkavallalok magéanélethez valo
jogaval szemben, a 7. cikk f) pontja szerinti jogos érdek ala eshet, feltéve, hogy a
munkavallalokat megfeleléen tajékoztattak az adatkezelésr6l. A munkavallalék pontos
belépési és kilépési idejének, illetve a belépések gyakorisdganak folyamatos megfigyelése
azonban nem lehet indokolt, amennyiben azt mas célra, példdul a munkavallalok
teljesitményének értékelésére is hasznaljak.

5.6 Videomegfigyelési rendszer segitségével végzett adatkezelési miiveletek

A videomegfigyelés és -felligyelet tovabbra is a korabbiakhoz hasonld problémakat vet fel a
munkavallalok maganélete szempontjabdl: a dolgozé magatartasanak folyamatos régzitesere
valo képességet'®. A munkaviszonnyal 6sszefiiggésben alkalmazott ilyen technolégiakkal
kapcsolatos legfontosabb valtozas az Osszegyiijtott adatokhoz vald tavoli hozzaférés
leegyszerlisodése (pl. okostelefonon keresztiil); a kamerdk méretének csdkkenése (és miiszaki
jellemzoik javulasa, pl. a HD felbontas); valamint az 0j videoelemzd eszkozok altal kinalt
feldolgozasi lehet6ségek.

19'L4sd a fent hivatkozott Kdpke kontra Németorszag tigyet; meg kell tovabba jegyezni, hogy egyes orszagokban
a zért l&nca videokamera-rendszerek és hasonl6 rendszerek jogszeriitlen magatartas bizonyitasa céljabol térténd
tizembe helyezését jogszeriinek mindsitették; 1asd a spanyol alkotmanybirdsag el6tt folytatott Bershka ligyet.
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A videofelvételek elemzésére szolgdld eszkozok miiszaki lehetdségeinek kdszonhetden a
munkaltatd szamara lehetové valik a dolgoz6 arckifejezésének automatizalt megfigyelése, az
elére meghatarozott mozgasmintazatoktol vald eltérés felismerése (pl. Uzemi kornyezetben),
és hasonlok. Ez azonban a munkavallalok jogaihoz és szabadsagaihoz viszonyitva aranytalan,
¢és igy altalaban jogszerlitlen lenne. Az adatkezelés emellett valdsziniileg profilkészitést és
esetleg automatizalt dontéshozatalt is magaban foglalna, ezért a munkaltatoknak
tartozkodniuk kell az arcfelismerési technoldgidk alkalmazéasatol. A szabdly alol lehetnek
specialis kivételek, de az ilyen helyzetek nem hasznalhatok fel annak alatdmasztasara, hogy
az ilyen technolégia altalanos alkalmazasa jogszeri®.

o.7 A munkavallalok altal hasznalt jarmiiveket érinto adatkezelési miiveletek

Széles korben elterjedtté valtak azok a technologidk, amelyek lehetévé teszik a munkaltatok
szamara a jarmiveik megfigyelését — kulondsen a széllitdssal foglalkozd, illetve jelent6s
méretl jarmiflottaval rendelkezd szervezetek korében.

A jarmiivekhez kapcsolodo telematikai eszkézoket alkalmazd munkaltatok minden esetben a
jarmiirdl és az adott jarmiivet hasznal6 munkavallalorol egyarant gytijtenek adatot. Ezek az
adatok nem csak az alapveté GPS-nyomkovetd rendszerek altal gy(jtott, a jarmi (és igy a
munkavéllald) tartdzkodasi helyét megadd adatokat tartalmazhatjak, hanem a technoldgia
fliggvényében szamos mas, példaul a jarmivezetési szokasokra vonatkozo informaciokat is.
Bizonyos technoldgiak (pl. példaul az eseményrdgzitok) a jarmii és a jarmiivezetd folyamatos
megfigyelését is lehetové teszik.

Eléfordulhat, hogy a munkaltatonak azért kell nyomkdvetd technologidt beszereltetnie a
jarmiivekbe, hogy eleget tegyen mas jogi kotelezettségeknek, példaul hogy biztositsa a
jarmivet vezetd munkavallalé biztonsagat. Jogos érdeke flizodhet ahhoz is, hogy barmikor
meg tudja allapitani a jarmi tartdozkodési helyét. Még ha azonban a munkaltatonak jogos
érdeke fiizédik is e célokhoz, elséként azt kell megvizsgalni, hogy az adatkezelésre sziikség
van-e azok eléréséhez, és hogy a tényleges megvaldsitas eleget tesz-e az aranyossag és a
szubszidiaritds elvének. Ahol a munkavégzéshez hasznalt jarmli magéncélu hasznalata is
megengedett, a legfontosabb intézkedés, amelyet a munkaltaté az emlitett elveknek vald
megfelelés érdekében tehet, az, ha lehetdséget nyljt a megfigyelés elutasitasara: elméletileg a
munkavallalonak lehetéséget kell biztositani arra, hogy ideiglenesen kikapcsolja a
tartdzkodasi hely nyomon kovetését, ha azt kulonleges kortlmény, példaul egy orvos
felkeresese indokolja. Ilyen modon a munkavallalé sajat dontése alapjan vedetté tehet
bizonyos tartozkodasi helyre vonatkozd, maganjellegli adatokat. A munkaltatonak
gondoskodnia kell arrél, hogy az 6sszegytijtott adatokat ne hasznaljak jogszeriitlen tovabbi
adatkezeléshez, példaul a munkavallalok nyomon kovetéséhez vagy értékeléséhez.

Emellett a munkaltatonak egyértelmiien tdjékoztatnia kell a munkavallalokat a nyomkovetd
berendezés beszerelésérdl az altaluk vezetett vallalati jarmiibe, és hogy amig az adott
jarmuvet hasznaljak, addig rogzitik a mozgéasukat (valamint az alkalmazott technoldgiatol
fliggden esetleg a vezetési szokasaikat is). Ezeket az informdciokat lehetdleg jol lathatéan ki
kell helyezni mindegyik autoba, a jarmiivezet6 altal lathatd helyre.

A jarmiivek hasznélatdra vonatkozo konkrét szabalyzatoktol fiiggéen eléfordulhat, hogy a
munkavallalok munkaidén kiviil is hasznaljadk a vallalati jarmiiveket, példaul magéancélra. A

% Az altalanos adatvédelmi rendelet eléirja tovabba, hogy a biometrikus adatok azonositasi célu felhasznalasa
csak a 9. cikk (2) bekezdéseben foglalt kivétel alapjan megengedett.
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tartozkodasi helyre vonatkoz6 adatok érzékenységére vald tekintettel valoszintitlen, hogy
lenne jogalap a munkaltatd jarmiivei tartdzkodasi helyének megfigyelésére a megallapodas
szerinti munkaidén kiviill. Amennyiben ez mégis sziikséges, a megvalositas modjanak a
kockazattal aranyosnak kell lennie. Ez peldaul jelentheti azt, hogy az auto ellopasanak
megakadalyozasa érdekében az auto tartdzkodasi helyét munkaidén kiviil csak akkor rogzitik,
ha a jarmi elhagy egy tagan meghatarozott kort (egy régiot vagy akar az orszagot). Emellett
a tartozkodasi helynek csak vészhelyzet esetén szabad lathatova valnia: a munkaltatd a
rendszerben mar rogzitett adatokhoz hozzaférve csak akkor aktivalhatja a tartozkodasi hely
megjelenitését, ha a jarmi elhagyja az elére meghatarozott régiot.

Amint azt a 29. cikk szerinti munkacsoport mobil okoseszk6zokon alkalmazott
helymeghatarozasi szolgaltatasokrol sz616 13/2011. szam( véleménye? régziti:

»A jarmiikovetd eszk6zok nem a munkatarsak kovetésére szolgdlnak. Arra valdk, hogy
nyomon kodvessék vagy megfigyeljék annak a jarmiinek a tartozkodasi helyét, amelybe
beszerelték oket. A munkaltatok nem tekinthetik ket olyan eszkdznek, amely a jarmiivezetd
vagy mas munkatarsak viselkedése vagy holléte nyomon kovetésére vagy megfigyelésére
szolgal, példaul azzal, hogy a jarmii sebességére vonatkoz6 figyelmeztetéseket kiild.”

Tovabba, amint azt a 29. cikk szerinti munkacsoport helymeghatarozasi adatok értéknovelt
szolgdltatdsok céljdra torténd felhaszndlasardl sz616 52005, szam( véleménye? kimondija:

,»A tartozkodasi helyre vonatkozo6 adatok kezelése indokolt lehet, amikor az a személy- vagy
aruszallitds megfigyelésének keretében vagy az eréforrasok szétszort helyszineken nyujtott
szolgaltatdsok kozott végzett szétosztadsanak tokéletesitése céljabdl torténik (pl. valds ideji
tervezés), vagy amikor a cél a munkavallald vagy a rabizott aruk vagy jarmiivek
biztonsagaval kapcsolatos. A munkacsoport ezzel szemben tilzott mértékiinek itéli az
adatkezelést, ha a munkavallalok szabadon szervezhetik meg az utazésaikat, vagy ha annak
kizardlagos célja a munkavallald6 munkavégzésének megfigyelése, amennyiben a megfigyelés
mas modon is megvalosithato.”

57.1 ESEMENYROGZITO BERENDEZESEK

Az eseményrdgzitd berendezések a vallalati jarmiiveket vezetd munkavallalok jelentds
mennyiségll személyes adatainak kezelését teszik miiszakilag lehetévé a munkaltatd szamara.
Egyre tobbszor szerelnek fel ilyen berendezéseket jarmiivekben azzal a céllal, hogy baleset
esetén videofelvételt, esetleg hangfelvételt is készitsenek. Az ilyen rendszerek képesek
meghatérozott idépontban, példaul hirtelen fékezéskor, hirtelen iranyvaltaskor vagy baleset
bekovetkezésekor felvételt késziteni és az incidenst kdzvetleniil megelézé pillanatokat
eltarolni, de folyamatos megfigyelésre is beallithatok. Az igy kapott informaciok alapjan
késdbb megfigyelhetok ¢és attekinthetok az adott személy vezetési szokasai, azok
tokéletesitése céljabol. Sok ilyen rendszer emellett GPS-funkcidt is tartalmaz, amellyel valds
id6ben kovethetd a jarmi tartozkodasi helye, és képes a jarmiivezetéssel kapcsolatos egyeb
adatok (példaul a jarmii sebessége) eltarolasara késobbi feldolgozas céljabol.

2 A 29. cikk szerinti munkacsoport 13/2011. sz&mi véleménye a mobil okoseszkdzokon alkalmazott
helymeghatarozasi szolgéltatasokrol, WP 185, 2011. majus 16., url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2011/wp185 en.pdf

22 A 29. cikk szerinti munkacsoport 5/2005. sz&m( véleménye a helymeghatarozéasi adatok értékndvelt
szolgaltatasok  céljara torténo  felhasznaldsarol, WP 115, 2005. november 25., url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2005/wp115 en.pdf

24



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2005/wp115_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2005/wp115_en.pdf

Kilondsen széles kdrben elterjedtek az ilyen berendezések a szallitassal foglalkozd, illetve a
jelentés méretli jarmiflottaval rendelkezd szervezetek korében. Az eseményrogzitd
berendezések alkalmazasa azonban csak akkor jogszerti, ha az altaluk nyujtott, a
munkavallaléra vonatkozé személyes adatok kezelése torvényes célbol sziikseges, és az
adatkezelés megfelel az aranyossag és a szubszidiaritas elvének.

Példa

Egy fuvarozé vallalat valamennyi jarmiivének vezetofiilkéjébe videokamerat szerel, amely
hangot és videdt rogzit. Az adatkezelés célja a munkavallalok jarmiivezetési készségeinek
javitasa. A kameréakat ugy allitottdk be, hogy barmilyen incidens, példaul hirtelen fékezés
vagy iranyvaltas esetén megdrizzEek a felvételt. A vallalat feltételezi, hogy az iranyelv 7. cikk
f) pontjaban foglalt jogos érdekre hivatkozva jogalappal rendelkezik az adatkezeléshez annak
érdekében, hogy védje a munkavallaldi és mas jarmiivezetd biztonsagat.

A vallalat jarmivezetok megfigyeléséhez fiiz6d6 jogos érdeke azonban nem élvez
elsObbséget az adott jarmiivezetok személyes adatok védelméhez fiiz6d0 jogaival szemben. A
munkavallaloknak az emlitett kameraval torténd, folyamatos megfigyelése stlyosan sérti a
maganélet tiszteletben tartdsahoz vald jogukat. Léteznek mas modszerek (pl. a mobiltelefon-
hasznalatot megakadalyoz6 berendezés beépitésre), valamint a balesetek megeldzésére
szolgadlo mas biztonsagi rendszerek (pl. a tovabbfejlesztett vészfékrendszer vagy a
savelhagyasra figyelmeztetd rendszer), amelyek hasznalata megfelelobb lehet. Az ilyen
videofelvétel emellett nagy valdszinliséggel harmadik felek (pl. gyalogosok) személyes
adatainak kezelésével is jar, amihez a vallalat jogos érdeke nem biztosit elegendd
megalapozottsagot.

5.8 Munkavallalok adatainak harmadik fél részére torténd atadasaval jaro
adatkezelési miiveletek

Egyre gyakoribb, hogy a vallalatok munkavallal6ik adatait a szolgaltatasnyujtas biztonsaga
érdekében atadjak a vevdiknek. A nyujtott szolgéltatasok tartalmatdl fliggden ezek az adatok
meglehetdsen széles kortiek lehetnek (pl. koztiik lehet a munkavallalo fényképe). Az
egyenldtlen hatalmi viszonyok kovetkeztében azonban a munkavallalék nincsenek abban a
helyzetben, hogy oOnkéntesen hozzajarulhassanak a személyes adataik munkaltato altali
kezeléséhez, és ha az adatkezelés nem aranyos, a munkaltaté nem rendelkezik jogalappal.

Példa:

Egy csomagszallité vallalat elektronikus levélben linket kiild a vevOknek a kiszallitdé személy
(munkavallal6) nevéhez és tartozkodasi helyéhez. A vallalat a kiszallité datlevelfényképét is ki
szerette volna kildeni. A vallalat feltételezte, hogy jogos érdeke (iranyelv 7. cikk f) pont)
jogalapot biztosit szdmara az adatkezeléshez annak érdekében, hogy a lehetdvé tegye a vevd
szamara annak ellendrzését, hogy a kiszallitéo a megfeleld személy-e.

A kiszallitdo nevének és fényképének vevokkel vald kozlése azonban nem sziikséges. Mivel
az ismertetett adatkezelésnek mas jogszer(i alapja nincs, a csomagszallitd vallalkozas nem
adhatja at ezeket a személyes adatokat a vevoknek.

5.9 Személyligyi adatok és mas munkavallaléi adatok nemzetkozi
tovabbitasaval jaré adatkezelési miiveletek
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A munkaltatok egyre gyakrabban hasznédlnak felhdalapu alkalmazasokat és szolgaltatasokat,
példaul a személyugyi adatok kezelésére szolgalo, valamint online irodai alkalmazasokat. A
legtobb ilyen alkalmazas hasznalata a munkavallaloktol szarmazo, illetve rajuk vonatkozo
adatok nemzetkdzi tovabbitasaval jar. Amint az a 08/2001. szamu velemény mar rogzitette,
az iranyelv 25. cikke eldirja, hogy személyes adatok csak akkor tovabbithatok az Union
kiviili harmadik orszagba, ha az adott orszag megfelelé védelmi szintet tud biztositani. Az
adattovabbitasnak a jogalaptdl fuiggetlenil meg kell felelnie az iranyelv rendelkezéseinek.

Ennek megfelelden biztositani kell, hogy az adatok nemzetkdzi tovabbitasara vonatkozo fenti
rendelkezések teljesiiljenek. A munkacsoport megismétli azt az allaspontjat, hogy elényben
kell részesiteni a megfeleld védelemre vald tamaszkodast az adatvédelmi iranyelv 26.
cikkében felsorolt eltérésekkel szemben; a hozzajaruldsra valdé tdmaszkodas esetén pedig
annak kifejezettnek, egyértelmiinek és Onkentesnek kell lennie. Biztositani kell azonban azt
is, hogy az adatok Union/EGT-n kiviili megosztasa, valamint azt kovetéen a csoporthoz
tartozo mas felek altali hozzaférés tovabbra is az adott célhoz sziikséges legkisebb mértékiire
korlatozodjon.

6. Kovetkeztetések és ajanlasok
6.1 Alapveto jogok

A fenti kozlések tartalméra és az ilyen kozlések forgalmi adataira ugyanugy vonatkozik az
alapvetd jogok védelme, mint az ,,analog” kozlésekre.

A vallalat helyiségeibdl folytatott elektronikus kommunikacié beletartozhat a ,,magéanélet” és
,levelezés” az emberi jogok eurdpai egyezmeénye 8. cikke 1. bekezdésének értelmében vett
fogalméba. A jelenlegi adatvédelmi iranyelv alapjan a munkaltaté adatgy(jtést csak
torvényes célbdl folytathat, az adatkezelésnek megfeleld feltételek mellett kell torténnie (pl.
ardnyosnak és sziikségesnek, valds és aktualis érdeket szolgalonak kell lennie, és torvényes,
részletezett és atlathato modon kell megvaldsulnia), és az elektronikus kommunikaciobol
gyljtott vagy azzal 1étrehozott személyes adatok kezeléséhez jogalappal kell rendelkezni.

Az, hogy az elektronikus eszk6zok a munkaltaté tulajdonat képezik, nem zarja ki a
munkavallalok jogat a kozlés titkossagdhoz, a kapcsolodo, tartdzkodasi helyre vonatkozo
adatok titkossdgahoz, valamint a levéltitokhoz. A munkavallalok sajat tulajdonu vagy a
vallalat altal kiadott eszk6zokon keresztiil torténd nyomon kovetésének azokra az esetekre
kell korlatozodnia, ahol az valamilyen térvényes célbdl feltétlenil sziikséges. A sajat eszkdz
munkacélu hasznalata esetén mindenképpen fontos, hogy a munkavallalonak lehetdsége
legyen magénjellegii kozléseit megvédeni a munkavégzéssel kapcsolatos megfigyeléstol.

6.2 Hozzajarulas; jogos érdek

A munkavallalok a munkéltaté és a munkavallalok kozotti fiiggdségi viszonybol eredden
szinte soha nincsenek abban a helyzetben, hogy a hozzéjarulasukat szabadon adjak meg,
tagadjak meg vagy vonjak vissza. Az eréviszonyok egyenl6tlensége miatt a munkavallalok
csak kivételes korilmények kozott képesek az onkéntes hozzajaruldsra, akkor, amikor az
ajanlat elfogadasahoz vagy elutasitadsahoz semmilyen kdvetkezmény nem kapcsolodik.

Jogalapként esetenként hivatkozni lehet a munkaltatd jogos érdekére, de csak akkor, ha az
adatkezelés torvényes celbol feltétlenil szikséges, és megfelel az aranyossag és a
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szubszidiaritas elvének. Barmilyen megfigyelési eszkoz alkalmazasa el6tt vizsgalni kell az
aranyossagot, azaz meg kell vizsgalni, hogy valamennyi adat sziikseges-e, hogy az
adatkezelés elonyt élvez-e a munkavallalok maganélet tiszteletben tartdsdhoz fiiz6do, a
munkahelyen is fennall6 altalanos jogaival szemben, és hogy milyen intézkedésekre van
szllkség annak biztositdsdhoz, hogy a maganélet tiszteletben tartasahoz és a kozlés
titkossagahoz fiiz0d6 jog megsértése a minimalisan sziikséges mértékre korlatozodjon.

6.3 Atlathatosag

A munkavallalok szamara érdemi tajékoztatast kell nydjtani az alkalmazott szaméara a
megfigyelésrdl, annak céljardl és koriilményeirdl, valamint arr6l, hogy a munkavéallaloknak
milyen lehet0séglik van az adataik megfigyelési technologidk aldli kivondsara. A jogszeri
megfigyelésre vonatkozo politikaknak és szabalyoknak egyértelmiieknek és kdnnyen
elérhetéeknek kell lennitik. A munkacsoport javasolja, hogy vonjak be a munkavallalok egy
reprezentativ mintajat az ilyen politikak és szabalyok kidolgozasaba és ertékelésébe, mivel a
megfigyelés legtobb forméaja potencialisan sértheti a munkavallalok maganéletét.

6.4 Aranyossag és adatminimalizalas

A munkahelyi adatkezelésnek a munkaltatot érinté kockazatokkal aranyos valasznak kell
lennie. Az internet nem megfeleld hasznélata példaul a honlapok tartalméanak elemzése nélkiil
is felderithetd. Ha a visszaélés (pl. webszlrd alkalmazasaval) megeldzhetd, a munkaltaté nem
jogosult altalanos megfigyelést folytatni.

A magancelu kommunikacio teljes tilalma példaul nem praktikus, és a tilalom érvényesitése
aranytalan mértéki megfigyelést tehet sziikségessé. Sokkal nagyobb sulyt kell helyezni a
megeldzésre, mint a felderitésre: a munkaltaté érdekét jobban szolgdlja az internet nem
megfeleld hasznalatdnak miiszaki eszkdzokkel torténd megeldzése, mint az, ha eréforrasait a
visszaélés felderitésére kell forditania.

A folyamatos megfigyelésbol szarmazo adatok rogzitését €s a munkaltatd szamara elérhet6vé
tett informéacidkat a lehetd legkisebb mértékiire kell csokkenteni. A munkavallalok szamara
lehetévé kell tenni, hogy ha ezt a koriilmények indokoljak, ideiglenes kiiktathassdk a
tartozkodasi hely nyomon kovetését. A jarmiikovetési megoldasok példaul kialakithatok tgy,
hogy a tartdzkodasi helyre vonatkoz6 adatokat anélkil rogzitsék, hogy azokat a
munkaltatonak megjelenitsék.

Az (j technolégiak alkalmazasara vonatkozo dontéseknél a munkaltatoknak figyelembe kell
vennillk az adatminimalizalas elvét. Az adatok csak a minimalisan sziikséges ideig
tarolhatok, az adatmegdrzési id6 meghatarozdsa mellett. Amint valamely adatra mar nincs
sziikség, azt térolni kell.

6.5 Felhéalapu  szolgaltatasok, online alkalmazasok és nemzetkozi
adattovabbitas

Amennyiben a munkavallaloknak személyes adatokat kezeld online alkalmazéasokat (pl.
online irodai alkalmazésokat) kell hasznalniuk, a munkaltatonak meg kell fontolnia, hogy
lehetdséget biztositson a munkavallaloknak magancélu terek, példaul maganjellegii levél-
vagy dokumentummappa Kkijel6lésére, amelyhez a munkaltatd semmilyen kortilmények
kdzott nem fér hozza.
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A legtobb felhdalapu alkalmazas haszndlata a munkavéllalok adatainak nemzetkozi
tovabbitasaval jar. Biztositani kell, hogy személyes adatok Union kivili harmadik orszagba
torténd tovabbitasara csak akkor keriiljon sor, ha a védelem megfeleld szintje biztositott,
valamint hogy az adatok Union/EGT-n kiviilli megosztasa, valamint azt kovetben a
csoporthoz tartoz6 mas felek altali hozzaférés tovabbra is az adott célhoz sziikséges legkisebb
mértékiire korlatozodjon.

Készilt Brisszelben, 2017. junius 8-an

A munkacsoport részérdl
az elnok,
Isabelle FALQUE-PIERROTIN
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